采购需求
一、项目简要说明
1.采购范围：郑州市惠济区人民法院专网系统等保三级测评备案（成果应包含网络安全等级测评报告和信息系统等级备案证明）；
2.服务要求：完成专网系统安全等级保护测评工作，提交专网系统的网络安全等级保护测评报告，协助完成在公安部门的等级保护备案工作，依据测评报告提供整改建议方案，并协助完成整改工作；
3.服务周期：合同签订起30个工作日内完成（整改建设时间除外）。
二、遵循的政策法规和规范
《中华人民共和国网络安全法》
《关键信息基础设施安全保护条例》
《信息安全等级保护管理办法》（公通字〔2007〕43号）
《计算机信息系统安全等级保护划分准则》（GB/T17859-1999）
《信息安全技术网络安全等级保护定级指南》（GB/T22240-2020）
《信息安全技术网络安全等级保护基本要求》（GB/T22239-2019）
《信息安全技术网络安全等级保护测评要求》（GB/T28448-2019）
《信息安全技术网络安全等级保护安全设计技术要求》（GB/T25070-2019）
《信息安全技术网络安全等级保护测评过程指南》（GB/T28449-2018）
《信息安全技术网络安全等级保护测试评估技术指南》（GB/T36627-2018）
《信息安全等级保护安全建设整改工作指导意见》（公信安〔2009〕429号）
《信息安全技术网络基础安全基础要求》（GB/T20270-2006）
《信息安全技术信息系统通用安全技术要求》（GB/T20271-2006）
《信息安全技术操作系统安全技术要求》（GB/T20272-2006）
《信息安全技术数据库管理系统安全技术要求》（GB/T20273-2006）
《信息安全技术信息安全风险评估规范》GB/T 20984-2007
《信息安全技术信息技术安全性评估准则》GB/T 18336-2001

评审标准
	条款内容
	编列内容

	分值组成
（总分100分）
	价格部分：20分   
综合部分：24分
技术部分：56分  

	评分因素
	评分标准

	价格部分20分
	磋商报价
20分
	报价中，低于控制价70%不参与基准值计算，视为无效报价不进行评分。
当有效投标报价大于8家时，去掉一个最高与一个最低报价后，剩余有效投标报价的算术平均值的95%为评标基准值；当有效投标报价小于或等于8家时，以所有有效投标报价的算术平均值的95%为评标基准值。
偏差率=（投标报价-评标基准值）÷评标基准值×100%
投标报价计算方法如下（计算结果按四舍五入取小数点后两位）：
投标人的报价与评标基准值相比，等于评标基准值的报价得满分20分；高于评标基准值的，按每高1%扣1分的比例在满分的基础上进行扣分，扣完为止；低于评标基准值的，按每低1%扣0.5分的比例在满分的基础上进行扣分，扣完为止。

	综合部分24分
	类似项目业绩
（4分）
	供应商具有2021年1月1日以来自身完成的类似等级测评业绩，每有一份得2分，最多得4分。
注：时间以合同签订时间为准。（每份业绩需提供中标/成交通知书、完整合同的扫描件，否则不得分。）

	
	企业实力
（20分）
	供应商具有中国网络安全审查技术与认证中心颁发的信息安全应急处理（三级及以上）、信息系统安全运维（三级及以上）及信息安全风险评估（一级）信息安全服务资质认证证书（在有效期内），数据安全服务商证书，每提供一项得2分，最多得8分。

	
	
	供应商具有质量管理体系认证、信息技术服务管理体系认证、信息安全管理体系认证、企业诚信管理体系认证、企业社会责任管理体系认证、供应链安全管理体系认证，每提供一项得2分，最多得12分。

	技术部分56分
	项目人员（24分）
	为本项目配置的项目负责人具有网络安全等级测评师证书（高级），同时具有中国信息安全产品测评认证中心颁发的注册信息安全专业人员（CISP）、信息系统项目管理师（高级）、渗透测试高级工程师证书、网络安全服务能力评价证书（CCSS-R）得 6分，不满足不得分。
（需在响应文件中提供相关证书的扫描件、社会保险缴纳证明的扫描件）

	
	
	为本项目配置的安全专家具有网络安全等级测评师证书（高级），同时具有信息安全保障人员认证证书（CISAW-风险管理专业级）、网络安全服务能力评价证书（CCSS-M）得 6 分，不满足不得分。
（需在响应文件中提供相关证书的扫描件、社会保险缴纳证明的扫描件）

	
	
	为本项目配置的质量负责人具有网络安全等级测评师证书（高级），同时具备中国信息安全产品测评认证中心颁发的注册信息安全专业人员（CISP）得4分，不满足不得分。
（需在响应文件中提供相关证书的扫描件、社会保险缴纳证明的扫描件）

	
	
	[bookmark: OLE_LINK6][bookmark: OLE_LINK5][bookmark: OLE_LINK4][bookmark: OLE_LINK3]为本项目配置的其他测评人员：
1.中级测评师具有PMP证书和中国通信企业协会网络安全人员能力认证证书；
2.中级测评师具有CCSS-R（应急响应能力认证）和CISAW（安全运维专业级）证书；
3.初级测评师具有注册信息安全专业人员（CISP）证书和信息安全工程师（中级）证书；
4.初级测评师具有注册信息安全专业人员（CISP）证书和注册渗透测试工程师（CISP-PTE）证书。
每提供1人得2分，最多得8分。
（项目团队人员不得兼职，需在响应文件中提供相关证书的扫描件、本单位为其缴纳的社会保险证明扫描件）

	
	安全检测能力
（6分）
	供应商具有自主知识产权的信息安全类软件、平台、系统（基于AI的网络安全运维响应，服务器补丁更新管理，网络攻防演练，等保测评检测工具，奇门威胁情报，敏感信息监控预警，网络安全防护流量数据监控统计等）计算机软件著作权登记证书，每项得1分，最多得6分。（需在响应文件中提供相关证书的扫描件）

	
	服务方案（18分）
	有完善的项目技术方案，包含信息系统定级、备案原则及步骤，项目需求理解、总体规划、应急保障方案、风险管控和质量管理措施、安全整改及规划技术方案、验收方案、实施方案、保密措施、安全咨询、应急响应、安全保障方案。
技术方案内容涵盖以上所有方面，内容全面、完整、严谨翔实得18分；
技术方案内容基本涵盖以上所有方面，内容基本完整得14分；
技术方案内容未能全部涵盖以上方面，缺少1-3项内容的得7分；
服务方案内容未能全部涵盖以上方面，缺少4项以上不得分。

	
	安全培训（6分）
	根据安全培训方案内容进行评审，供应商需获得公安部第三研究所人才评价中心、国家反计算机入侵和防病毒研究中心认证的“ 信息网络安全专业人员认证 (INSPC) ”培训资格，且实施团队高级测评师或中级测评师拥有网络安全培训认证讲师证书。
方案措施合理、内容完整和针对性、实效性强，计划可行，得 6 分；
方案措施合理、针对性、实效性良好，得 3 分；
方案措施较合理、针对性和实效性一般，得 2分；

	
	服务承诺（2分）
	提供对本项目服务计划的内容、形式、响应时间、人员情况的合理性、有效承诺。
服务承诺的响应时间小于基本要求，响应形式多样的得2分；
服务承诺满足基本要求的得1分；
服务承诺不满足基本要求的不得分。


[bookmark: _GoBack]三、其他
1.供应商报价为全费用综合报价，包括但不限于上述内容；
2.验收合格后，采购人凭供应商开具的正规发票向供应商支付全部货款。
